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 الخطة الدراسية للحصول على الدرجة

 الامن السيبراني في الجامعية المتوسطه 

 2026/2027يعمل بها ابتداء من الفصل الأول للعام الدراسي 
 رؤية البرنامج:

وأمن المعلوماب والشمممماكاب من قيل ه امع اد داي قريشكن أ فاء يايرين  لح جت  أن يكون القسممممئ رافدا جي مشال تمممماكاب ال اسممممو  
 آجاق  لم ة جديدة وي ئ حركة الا ث العلمي وتقديئ المشورة الفن ة جي مشال الاقتصاص والعمل  لح قدمة المشتمع.

 رسالة البرنامج: 
مشال الشمممماكاب وأمن الشمممماكاب والمعلوماب من قيل اسممممتقطا   توجكر تعل ئ متمكز جي بكئة إبداع ة توا ب التطوراب والمسممممتشداب جي

الكفاءاب المتمكزة من أ ضاء هكئة التدريس ذوي المستوى العلمي العالي بهدف توجكر الخبراب المتنو ة التي تعوي  لح الكل ة والشامعة 
و الم ا، وي قق مخرجاب  ال ة الشوية موافمة  والدولة االفافدة والتطور، وبما يلبي معايكر ضممممممممممان الشوية ومتطلااب الا تماي م ل ا

 لاحت اجاب سوق العمل، ويعزز التعاون مع المشتمع الم لي، وي فز الا ث العلمي وضمن إطار رسالة الشامعة العالم ة.

 أهداف البرنامج:

للعمل جي مشالاب الأمن السممممكبراني،  يهدف برنامج يبلوم الأمن السممممكبراني إلح إ داي جنككن منهلكن يمتلكون المعارف والمهاراب اليزمة
والت ق قاب الشناف ة الريم ة، وت لكل الأيلة الريم ة، وذلك اما يتواجق مع متطلااب ومواصمممممفاب المسمممممتوى السممممماين جي ا طار الوطني 

ية الأنظمة والشاكاب  ما يسعح البرنامج إلح تمككن الخريشكن من تطبكق أجضل الممارساب والمعايكر الدول ة جي حما.الأريني للمنهيب
 والمعلوماب، والمساهمة جي تعزيز أمن البنح الت ت ة الريم ة الوطن ة

 الأهداف العامة التي ي ققها البرنامج :
 :إ سا  الطلاة يا دة معرف ة متكاملة جي الأمن السكبراني .1

 .وإيارة أمن المعلومابتمككنهئ من جهئ المفاه ئ النظرية والتقن اب ال ديثة جي حماية الشاكاب والأنظمة 
 :تنم ة القدراب التقن ة والتطب ق ة .2

 .تدريب الطلاة  لح استخدام أيواب وتقن اب ال ماية المتقدمة وتنفكذ إجراءاب الأمن الريمي والاستشااة للتهديداب ا لكترون ة
 :تعزيز مهاراب الت لكل والتفككر المنهشي .3

 .الأمن ة وا تشاف الثغراب ووضع ال لول المناساة وجق أسس  لم ة ومنهش ة يه قة تطوير يدراب الطلاة  لح ت لكل المشكيب
 :الالتزام امعايكر الأمن والشوية الدول ة .4

 .غرن ثقاجة الالتزام االمعايكر والممارساب العالم ة جي مشال حماية الب اناب وإيارة المخاطر واستمرارية الأ مال
 :جي سوق العمل تأهكل الطلاة لينخراط المهني .5

إ داي الخريشكن ل كونوا يايرين  لح العمل اكفاءة جي المنسساب ال كوم ة والخاصة من قيل التدريب العملي والمكداني 
 .المتخصص

 :بناء الكفاءة جي ت لكل ال وايث والاستشااة لها  .6
 لها افا ل ة وسر ة ويية  ال ة.تمككن الطلاة من أياء مهام ا تشاف الهشماب ا لكترون ة وت لكلها والاستشااة 
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 نتاجاب التعلئ للبرنامج:

  :المعرجة .أ
 .يظهر جهماً تاميً لمفاه ئ الأمن السكبراني وأهداجع، وأنواع التهديداب الريم ة، وماايئ السرية 
 وآل اب ال ماية. وأسالكب استغيل الثغراب يظهر معرجة به ا ل الشاكاب وبروتوكولاب الاتصال ونقاط الضعف الشافعة 
 .يظهر معرجة اأسس التشفكر وآل اب حماية الب اناب أثناء النقل والتخزين 
 .يظهر معرجة اماايئ الت لكل الشنافي الريمي وأسالكاع جي جمع الأيلة والم اجظة  لح سيمتها 

 

  :المهاراب . 
  ووضع الضوااط المناساة.يطبق المفاه ئ الأساس ة جي ت لكل التهديداب وت ديد الثغراب وتقك ئ المخاطر 
 إجراءاب تقك ئ المخاطر وقطط المعالشة والاستشااة لل وايثو  يطبق أيواب وتقن اب كشف التسلل . 
 يطبق قوارزم اب التشفكر وجك التشفكر واستخدام الشهاياب الريم ة. 
  :الكفايابج. 

  الأنشطة الجامعية والبرامج التدريبية، وتعزيز تطوير المفاهيم الجوهرية لأمن الشبكات، وتنمية الثقة بالنفس من خلال

 .العمل الجماعي بين الطلاب

 بعد إتمام المتطلبات الآتية: الكلية التقنيةمن  من السيبرانيالأتمنح درجة الدبلوم المتوسط في 

تقررها اللجان والتعليمات  : استيفاء الشروط المنصوص عليها في تعليمات منح درجة الدبلوم المتوسط المعتمدة، وأي شروط أخرىأولاا 

 النافذة في الجامعة.

ا   ( ساعة معتمدة على النحو الآتي:72: مكونات الخطة الدراسية: تتكون الخطة الدراسية من )ثانيا

 ملخص عدد ساعات الخطة الدراسية: .أ

  دي السا اب المعتمدة نوع المتطلب
 التفاصكل

المعتمدة الاجاارية دي السا اب   دي السا اب المعتمدة الاجاارية  
 0 6 6 الثقافة العامةمتطلااب 

 0 12 12 مهاراب التشغكل

 0 45 45 متطلااب المسار المتخصصة

 0 9 9 العلوم الأساس ة

 0 72 72 المشموع الكلي
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 خانات حسب المعطيات الآتية: تسعنظام ترقيم المواد: يتكون رقم المادة من ب . 

 

 
 

 رمز الدرجة             رمز الكلية             المساررمز       مستوى المادة      المجال المعرفي            التسلسل

 رموز المجالات المعرفية

 مدلول منزلة العشرات في رقم المادة

 
 الدرجة العلمية الأكاديمية في الكلية المساراترموز 

رمز 

 المجال

  المسارعنوان مجال 
 دكتوراه ماجستير بكالوريوس الدبلوم المساراسم  المساررمز 

    √ الامن السيبراني 01  الثقافة العامة 0

    √ علم الحاسوب 02  مهارات التشغيل 1

    √ هندسة البرمجيات 03  العلوم الأساسية للمؤهل 2

        اسس الامن السيبراني 3

        ادارة الشبكات وأمنها 4

        الاختبار الامني والاختراق الاخلاقي 5

6 
الدفاع ضد الهجمات والاستجابة 

 للحوادث

 
      

        الامن السحابي وحماية البيانات 7

  الممارسة المهنية ومشروع التخرج 8

      
   

1-9 0-8 1-2 1 0 8 1 6 L 
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ا   Third: General Education Requirements (6) C.H                                     معتمدة ( ساعة6) الثقافة العامة متطلبات: ثالثا

  Fourth: Operational Skills (12) C.H                                                       ( ساعة معتمدة12: )مهارات التشغيل: رابعاا 

 
ا:                     Fifth: Specialized Track Requirements (45) C.H ( ساعة معتمدة45المتخصصة )متطلبات المسار خامسا

 

 

 

 

 ملاحظات م. سابقِ Course Name عملي نظري س.م اسم المادة رقم المادة

L60000111 0 3 3 الثقافة الاسلامية Islamic Culture   

L60000112 0 1 1 علوم عسكرية Military Sciences   

L60000114 0 2 2 تربية الوطنية National Education   

 المجال م. سابقِ Course Name عملي نظري س.م اسم المادة رقم المادة

L60000121 0 2 2 الريادة والابتكار Entrepreneurship and Innovation  1 

L60000124 0 3 3   تطبيقات الذكاء الاصطناعي Artificial Intelligence Applications  1 

L60000125 0 2 2 مهارات رقمية Digital Skills 
 امتحان المستوى 

 99أو مهارات الحاسوب 
1 

L60000123  0 2 2 الحياة والعملمهارات Life and Work Skills  1 

L60000122 0 3 3 اللغة الإنجليزية التطبيقية Applied English Language 
 امتحان المستوى

 99أو اللغة الانجليزية  
1 

 اسم المادة رقم المادة
س.

 م
 عملي نظري

Course Name ِالمجال م. سابق 

L61802122  2 2 3   ]1[أساسيات البرمجة بلغة جافا 
Programming Fundamentals 

Using Java  
 مسار اخر 

L61801131 0 3 3 ]2[ اساسيات الشبكات والامن السيبراني 
Fundamentals of Networking and 

Cybersecurity 
 3 

L61801141 0 3 3 تصميم الشبكات ومراقبتها Network Design and Monitoring L61801131 4 

L61803241 2 2 3  ]1[تراكيب البيانات و الخوارزميات Data Structure and Algorithms L61802122 مسار اخر 

L61801241 0 3 3 ]2[امن الشبكات Networks Security L61801131 4 

L61801271 0 3 3 ]2[امن الحوسبة السحابية Cloud Computing Security L61801131 7 

L61802231 2 2 3  ]1[اساسيات البرمجة بلغة بايثون 
Python Programming  

Fundamentals 
L61802122 مسار اخر 

L61803231 2 2 3 ]1[برمجة تطبيقات الانترنت Web Application Programming L61803251 مسار اخر 

L61803251 0 3 3 ]2[مقدمة في قواعد البيانات Introduction to Databases L61803241 مسار اخر 

L61801252 0 3 3 ]2[الاختراق الاخلاقي Ethical Hacking L61801251 5 

L61801251 0 3 3 ]2[نظام تشغيل لينكس Linux Operating System L61801131 5 

L61801261 0 3 3 ]2[تحقيقات الادله الرقمية Digital Forensics L61801251 6 

L61801272 0 3 3 ]2[ التشفير Cryptography L61801131 7 

L61801282 3 0 3 ]4[مشروع التخرج Graduation Project  8 

L61801281 3 0 3 ]3[التدريب العملي Practical Training  8 

 دلالات الرموز:

 . مشروع التخرج[4] . ممارسة مهنية[3] . مشاريع تطبيقية[2] . مختبر متصل[1]
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ا :   Sixth: Fundamental Sciences (9 C.H) ساعات معتمدة (9) العلوم الأساسيةسادسا

 

ا   الامن السيبرانيالدبلوم في  الخطة الاسترشادية لبرنامج: سابعا

 السنة الاولى

 الفصل الثاني الفصل الاول

 رقم المادة

اسم المادة 

باللغة 

 العربية

الساعات 

 المعتمدة

للغة اباسم المادة 

 الانجليزي
 رقم المادة

اسم المادة 

باللغة 

 العربية

الساعات 

 المعتمدة

للغة اباسم المادة 

 الانجليزي

L60000114 2 تربية وطنية 
National 

Education 
L61801141 

تصميم 

الشبكات 

 ومراقبتها

3 
Network Design 

and Monitoring 

L60000112 

علوم 

 1 عسكرية
Military 

Sciences 
L61803241 

تراكيب 

  البيانات

 والخوارزميات

3 
Data Structure 

and algorithms  

L61802122 

أساسيات 

البرمجة بلغة 

 جافا

3 

Programming 

Fundamentals 

Using Java  

L61802231 

اساسيات 

البرمجة بلغة 

 بايثون* 

3 

Python 

Programming  

Fundamentals 

061801131 

اساسيات 

الشبكات 

والامن 

 السيبراني

3 

Fundamentals 

of Networking 

and 

Cybersecurity 

L61802124 
الرياضيات 

 المتقطعة
3 

Discrete 

Mathematics 

L60000124 

تطبيقات 

الذكاء 

 الاصطناعي

3 

AI 

Applications L60000123 
مهارات 

 الحياة والعمل
2 

Life and work 

skills 

L61803121 

الكتابة التقنية 

ومهارات اللغة 

الإنجليزية 

 التخصصية

3 

Technical 

Writing and 

Specialized 

English 

Language 

Skills 

L60000125 
مهارات 

 رقمية
2 Digital Skills 

L61802123 

الرياضيات 

 3 والجبر الخطي

Mathematics 

and Linear 

Algebra 

L60000121 
الريادة 

 والابتكار
2 

Entrepreneurship 

and Innovation 

  18 المجموع  18 المجموع

                                                                                                           

 المجال م. سابقِ Course Name عملي نظري س.م اسم المادة رقم المادة

L61802123 0 3 3 الرياضيات والجبر الخطي Mathematics and Linear Algebra  2 

L61802124 0 3 3 الرياضيات المتقطعة Discrete Mathematics L61802123 2 

L61803121 
الكتابة التقنية ومهارات اللغة 

 الإنجليزية التخصصية
3 3 0 

Technical Writing and Specialized 

 English Language Skills 
 مسار اخر 

المسار المتخصصةمتطلب  الثقافة العامةمتطلب  العلوم الأساسية مهارات التشغيل   



 

 

                    6 

 

 
 

 جَامِعَةِ العُلوم الإسِْلامِيَّة العَالميَّة
The World Islamic Sciences and Education University 

 

 

 السنة الثانية

 الفصل الثاني الفصل الاول

 رقم المادة

اسم المادة 

باللغة 

 العربية

الساعات 

 المعتمدة

للغة اباسم المادة 

 الانجليزي
 رقم المادة

اسم المادة 

باللغة 

 العربية

الساعات 

 المعتمدة

للغة اباسم المادة 

 الانجليزي

L61801241 
امن 

 الشبكات
3 

Networks 

Security 
L61801252 

الاختراق 

 الاخلاقي
3 Ethical Hacking 

L61801271 

امن 

الحوسبة 

 السحابية

3 

Cloud 

Computing 

Security 

L61801261 

تحقيقات 

الادلة 

 الرقمية

3 
Digital 

Forensics 

L61801272 3 التشفير Cryptography L61803231 

برمجة 

تطبيقات 

 الانترنت

3 

Web 

Application 

Programming 

L61803251 

مقدمة في 

قواعد 

 البيانات

3 
Introduction to 

Databases 
L618 10 282 

مشروع 

 التخرج
3 

Graduation 

Project 

L61801251 
نظام تشغيل 

 لينكس
3 Linux OS L618 10 281 

التدريب 

 العملي
3 

Practical 

Training 

L60000122 

اللغة 

الإنجليزية 

 التطبيقية

3 

Applied 

English 

Language 

L60000111 
الثقافة 

 الاسلامية
3 Islamic Culture 

  18 المجموع  18 المجموع

          

 

الثقافة العامةمتطلب  العلوم الأساسية مهارات التشغيل متطلب المسار المتخصصة   


